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nominacién, garantice que en todos los niveles de la empresa se observen
los pilares de legalidad, ética, transparencia y buena gobernanza®.

En definitiva, los avances tecnolégicos han propiciado cambios rele-
vantes en las empresas y en el mundo de los negocios, del mismo modo
que en las relaciones corporativas que pasan por la concrecién de vincu-
los comerciales, juridicos y sociales entre lo fisico y lo digital. Lo cual,
repercute en las modalidades de interaccion de las personas juridicas con
los individuos, en la manera como se construyen las relaciones econd-
micas y como se estrechan los lazos de confianza que deben adaptarse
a los cambios. El derecho penal no puede ser ajeno a estas dinamicas y
debe fortalecer sus finalidades mediante un mayor enfoque preventivo
y de precaucion.

5. “BiG DATA” Y DERECHO PENAL CORPORATIVO:
NUEVAS REALIDADES Y FRONTERAS

Ante el vertiginoso incremento de los negocios multilaterales, de nue-
vos medios de intercambio econémico y de las comunicaciones digitales
mundiales, resulta de mayor dificultad la deteccion del crimen vinculado
al mundo corporativo. Lasempresas se han adaptado a estos cambios, con
destacado uso de las tecnologias, que les permiten, de una parte, cumplir
con mayor eficiencia la prestacion de sus bienes y servicios, y, de otra,
salvaguardar los intereses de los clientes y detectar practicas contrarias
a la legalidad, para poder combatir el crimen empresarial?,

Las nuevas tecnologias de la informacion, que facilitan el anélisis pre-
dictivo de los Big Data, se han fortalecido hacia el estudio de situaciones

% http://www.monitorciudadano.co/docs/asi_se_mueve_la_corrupcion.pdf

% En la serie Electric Dreams, y en el capitulo titulado The Hood Maker, se re-
presenta una sociedad distépica, de personas con habilidades telepéticas, a quienes los
ciudadanos temen por su capacidad para leer mentes ajenas y trasmitir el conocimiento
al resto de telépatas (teeps), como si formaran entre todos unos telégrafos cerebrales.
Por lo cual, el gobierno aprobé una Ley de Anti-Inmunidad para hacer uso de los teeps,
sospechando que éstos preparan algun tipo de golpe Estado contra los «normales»; se
cuenta ademas una historia compleja, en la que un normal y su teep trabajan juntos en
medio de sospechas, traiciones y engafios por un mundo post-industrial en un entorno
que facilita la comision y expansion de los delitos en la nueva sociedad de mentes au-
tomizadas. Aunque es un claro ejemplo de ciencia ficcion la serie invita a reflexionar
sobre las implicaciones de instrumentos sofisticados y tecnolégicos que controlan a los
individuos e inciden en sus relaciones en todo nivel.
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potencialmente lesivas o peligrosas para intereses concretos, y permiten
la prevenciéon de delitos, lo que hace que la aplicacion de la ley sea mas
proactiva 'y menos reactiva. No obstante, el empleo a gran escala de Big
Data puede llegar a crear distorsiones, que influyen negativamente en la
toma de decisiones legales, por cuanto la complejidad de la recopilacion
y aplicacion de los datos restringe, e incluso elimina, las huellas de he-
terogeneidad de comportamientos?’.

En este marco, el uso de Big Data con la inteligencia artificial se cons-
tituye en herramienta que permite detectar transacciones o acciones ries-
gosas para los intereses de la empresa, los cuales deben ser analizados
a fondo, dentro de los limites establecidos para la buena gobernanza
empresarial y el cumplimiento regulatorio. Las politicas corporativas
que incorporan Compliance, junto con la deteccidn de peligros potencial-
mente lesivos mediante Big Data y tecnologias de informacion, pueden
anticipar barreras de proteccion frente a esta forma de riesgos, lo cual
debe formularse atendiendo factores objetivos como el tipo de empresa,
el numero de trabajadores, los vinculos con terceros, el ambito de accion
nacional e internacional, entre otros aspectos relevantes.

En el mundo de los negocios superautomatizado, las tecnologias pue-
den permitir mejorar la organizacién y analizar e interpretar sefiales que
anuncien incremento de riesgos de virtual lesividad de los intereses em-
presariales. Asi, los Big Data pueden emplearse, ademas de para agilizar
tramites y potencializar recursos mediante la automatizacion de proce-
dimientos —Io cual puede verse reflejado en mejor conocimiento de las
actividades corporativas y en reduccion de costos—, para fortalecer los
procesos preventivos de deteccion y mitigacion de los peligros que puedan
afectar la corporacion.

La herramienta de anélisis de Big Data, tecnologia que almacena
informacion y luego direcciona la pregunta hacia los datos concretos,
puede contribuir al mejoramiento de las soluciones tradicionales para la
prevencion de los delitos en las empresas y la anticipacion de respuestas
Optimas ante factores de riesgo empresarial que inciden en la concrecion
de la criminalidad corporativa. Sin embargo, los criterios de valoracion

21 J. RicuArD H. FaLLon, “The Rule of Law™ as a Concept in Constitutional Discourse,
Columbia Law Review, 1 (1997); Amir N. Licut et al., Culture Rules: The Foundations of
the Rule of Law and Other Norms of Governance, en Journal of Comparative Economics,
vol. 35, issue 4, December 2007, pags. 659-688; DanieL A. FARBER, The Rule of Law and
the Law of Precedents, en Minnesota Law Review, vol. 90, 2005-2006, pags. 1173-1203.
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que este sistema arroja deben considerarse conjuntamente con elementos
objetivos de ponderacion racional del hecho delictivo y en atencion a sus
circunstancias particulares, para no incurrir en desaciertos o equivocos
en los fines de prevencion y control?.

En efecto, el derecho penal se estructura a partir del comportamiento
humano, el cual no es homogéneo ni predecible, pues varia segun las par-
ticularidades de los individuos. En el ambito corporativo la valoracién
depende del tipo de empresa, sus caracteristicas, especificidades respecto
al desarrollo interno y externo, lo cual puede suponer elementos diferen-
ciales que dificulten anticipar lo que sucederé en el futuro®.

Por tanto, Big Data en el derecho de los negocios tiene varias res-
tricciones. En primer lugar, las variedades de tipos de leyes aplicables
a cada sector empresarial y los diversos datos de interés que se manejan
organizacionalmente, que imposibilitan que se interprete al detalle lo que
sucede en cada empresa. En segundo lugar, los cambios en el sistema
politico, social y juridico, y los factores exdgenos que afectan laeconomia
y las reglas del mercado resultan dinamicos y constantes, por lo que Big
Data no puede predecir exactamente lo que puede llegar a suceder o la
forma como estos cambios impactaran la empresa. En tercer lugar, el
uso de Big Data puede convertirse en un factor de distraccion que obvie
los cambios imperceptibles del mercado y la sociedad y se enfoque a
corroborar lo notorio, lo cual puede representar la prediccion evidente de
fendmenos que pueden ser comunes a todo tipo de organizacion pero que
no la deteccion de las particularidades de la empresa, las caracteristicas
que la distinguen de otras y la real verificacion de delitos que puedan
afectar a la organizacion®.

Una vision del derecho penal corporativo enfocado hacia Big Data
como una posible solucion de politicas de prevencidny buena gobernanza
empresarial, lejos de garantizar un mayor cumplimiento regulatorio, po-
dria generar decisiones organizacionales planas en términos de disuasion,
mitigacion de los riesgos y prevencion del delito. La tecnologia, que sin
lugar a dudas ejerce un impacto trascendente en las empresas y en su mejor
desarrollo, requiere medidas complementarias para el enfoque basado en
la optimizacion de los valores éticos, culturales y organizacionales, que

2 VaLLs Prieto, Problemas juridico penales asociados a las nuevas técnicas...,
pags. 17 a 33.

2 MoraBITO, VINCENZO, Big Data and Analytics...
% FerNANDEZ BERMEJO, DANIEL (dir.), Blanqueo de capitales y Tic...





